Poslovna OS resenja

* OSresenje za kancelariju - Linux
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Podsetnik o LINUX-u

eAdministracija sistema

Mrezna podeSavanja
sUpravljanje korisnicima i pravima
sAutomatizacija (skripte, cron)

*Upravljanje paketima (apt, yum, dnf,
pacman...)

*Problemi sa fajlovima, pravima,
mountovanjem diskova

*Resenja za sigurnost (firewall, ssh, logovanje)
*ResSenja za optimizaciju performansi


https://lignux.com/que-es-mc-midnight-commander-y-como-se-instala-en-ubuntu-debian-y-derivados/
https://creativecommons.org/licenses/by-sa/3.0/
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Operativni sistem Linux

e Vecina IT korisnika koristi Windovs ili Mac.

* Pitanje koje se ovde moze postaviti: ZASTO bi
neko razmotrio koriS¢enje nekog drugog

operativhog sistema. m
e LINUX je RACUNARSKI OPERATIVNI SISTEM sli¢an

Unix-u koji potpada pod model SLOBODNOG I ‘

| |
OTVORENOG SOFTVERA (odnosi se na razvoj i ¢ R L \-,— \.I'..”'" k-l-tm""
distribuciju), bas kao softver otvorenog koda koji 1: ————
izuCavamo na predmetu ,Poslovna softverska OS | s 'l“m oo | Genon | s | Sahere |y |G| i | fodon
re$enja“. l_|_| l_l_l ‘ B
e Operativni sistem Linux nudi neke prednosti koje su | opery e ["’“”"" o oo

vredne razmatranja:

This Photo by Unknown Author is licensed under CC BY-SA-NC

e bezbednost |
e besplatni softver.


https://interventions-numeriques.fr/blog/2016/06/25/distributions-linux-sy-retrouver/
https://creativecommons.org/licenses/by-nc-sa/3.0/

Distribucije Linux-a

* LINUX se odnosi na JEZGRO programskog koda oko koga se grade razliCite

* Napoznatije su sledece Linux distribucije:
* Linux mint
* Manjaro
* Debian
e Ubuntu (biée prikazan u nastvku)
* Antergos
e Solus
* Fedora
e Elementary OS

* Opensuse.

e Android operativni sistem na milionima mobilnih uredaja je takode zasnovan na Linux kernelu.



Proizvodi bazirani na Linux-u

Uz nekoliko izuzetaka, Linux distribucije su dostupne BESPLATNO
Donacije = dobrodosle.

Na Linux-u se baziraju brojni proizvodi.

Notebooks and desktops .

Linux.com navodi nekoliko drugih proizvoda zasnovanih na Linux-u kao Sto je TiVo digitalni
snimaci,

Volvo sistemi za navigaciju u kolima i Soni Bravia televizori.

Pored mobilnih uredaja, elektronskih proizvoda, laptopa i desktop racunara, Linux radi na mnogim
serverima

IBM pruza punu podrsku za Linux za sve svoje serverske platforme.
Ubuntu Server je vodeci gostujuci OS u oblaku.

Ubuntu pokrece vecinu javnih oblaka, zahvaljujuci svojoj sigurnosti, svestranosti i redovhom
azuriranju.

Vecina Linux distribucija koristi GUI - graficki korisnicki interfejs.



Inrefejsi Linux-a

UsingTheTerminal - Community Help Wiki

e Linux sistemi obi¢no koriste S —
kO man d Nnu l|n|Ju - te rm | n al Za RISERRCEIEE ] Community Help Wik B s ubuntu® documentation

intera kCiju Sa kOriSI’]ikom Page History  Login to edit —
UsingTheTerminal

e Ovo podseca na DOS interfejs koji .:
. . . . . '? ontents
je prethodio Microsoft Windovs-u. Why use the terminal

2. Starting a terminal
“Under Linux there are GUIs (graphical user interfaces), where you can 1

- In Unity
point and click and drag, and hopefully get work done without first reading 2. In GNOME
3. In Xfce (Xubuntu)

P Te rm i n a l Z a p ra VO O m O g u C' a V a lots of documentation. The traditional Unix environment is a CLI (command

line interface). where you type commands to tell the computer what to do. - In KDE (Kubuntu)
That is faster and more powerful, but requires finding out what the . In LXDE {Lubuntu)

korisniku pristup sistemu ispod

-- from man intro(1) . sudo: Executing Commands with
Hp-4 M M This page gives an introduction to using the command-line interface Administrative Privileges
r a f I C ko I n t e rfe S a terminal, from now on abbreviated to the terminal. There are many - File & Directory Commands
° Running a File Within a Directory
varieties of Linux. but almost all of them use similar commands that can be Syslemglnlormation Commands
Adding A New User
. . . M M M M There are also many graphical user interfaces (GUIs), but each of them
. D b d d k . ) 4. Options
O r a e I e a a Se n OV I 0 rl S n I C I works differently and there is little standardization between them. 5 ":an" and getting help
Experienced users who work with many different Linux distributions ’

Li n ux_a u p 0 Z n aj u Sa ka ra kte ri Sti ka therefore find it easier to learn commands that can be used in all varieties 1. Searching the moauzl peges

of Ubuntu and. indeed. in other Linux distributions as well. 6. Other Useful Things
1. Prettier Manual Pages

t i l For the novice, commands can appear daunting: 2. Pasting in commands

L Euds agobb] sd k blah blah -w -t -h --] iteh 3. Save on typi 9

[LIFN

-

B wn

entered from the terminal

w




Linux i WSL2 tehnologija MS-a

Pristup Linux-u preko komandne linije.
Koris¢en je  MS program Windows

Terminal koji spada u klasu OS resSenja.




e Linuxje racunarski OPERATIVNI SISTEM koji su ranih 1990-ih
kreirali finski softverskiinzenjer LINUX TORVALDS i Fondacija
za slobodni softver (FSF).

e STUDENT na Univerzitetu u Helsinkiju,

e Linuxje 1991. izdao je verziju 0.02, dok je verzija 1.0

I StO ri " a Linux kernela, jezgra operativhog sistema, objavljena
J je 1994.
e Uistovreme, americki programer RICHARD STALLMAN i FSF

LI n ux_ a ( 1 ) uloZili su napore da stvoreOPERATIVNI SISTEM otvorenog

koda nalik UNIX-u pod nazivom GNU.

e Zarazliku od Torvzvaldsa, Stalman i FSF su startovali sa
kreiranjem USLUZNIH PROGRAMA za operativni sistem.

e Oviusluzni programi su zatim DODATI Linux kernelu da bi
se napravio kompletan sistem nazvan GNU/Linux, ili,
tacnije, samo Linux.



|storija
Linux-a (2)

Uranim danima Linux-a, zahtevalo se od
operatora da poznaju programiranje

Posto je potpadao pod uslove GNU licence,
svako ko ima vestine programiranja mogao je
da je promeni kod tako da odgovara svojim
potrebama.

Tokom godina razvijene sumnoge distribucije
koje su postale jednostavnije za upotrebu.

Distribucije kao sto je Ubuntu ucinila Linux
popularnim u poslednjih nekoliko godina.



Precdnhostl koriscenja
Linux-8, cena

This Photo by Unknown Author is licensed under CC BY-SA


https://linux-os.net/un-reproductor-multimedia-minimalista-y-multiplataforma-para-ubuntu/
https://creativecommons.org/licenses/by-sa/3.0/

-

Postoje BROJNE PREDNOSTI
koris¢enja Linux-a.

il

Neki korisnici koristite viSe
Linux distribucija.

Jedna od najvecih je
DOSTUPNOST PODRSKE od
programerskih zajednica.

Svaka distribucijaima
SOPSTVENU WEB
STRANICU i FORUM, a
korisnici Linux-a  imaju
posveceni daljem razvojui
rastu svoje distribucije.

Evo nekoliko drugih
PREDNOSTI koje nudi
koris¢enje Linux operativhog
sistema:



Uz nekoliko izuzetaka, Linux distribucije su BESPLATNE.

Vecina Linux distribucija je besplatno za instalaciju — mozete je koristite na
JEDNOM ili VISE racunara BEZ PLACANJA NAKNADE ZA
LICENCIRANJE.

Vecina Linux distribucija se moze isprobati na vasem racunar (bez instaliranja
bilo ¢ega iliizmena) koris¢enjem live CD-a, DVD-a, ili USB stika.

Kada koristite DISK UZIVO, vreme odziva je mnogo sporije, ali pruza OPSTE
ISKUSTVO

isprobavanja - ako odlucite, mozete INSTALIRATI Linux sa zivog diska ili USB
stika.



Prednosti koriséenja
Linux-a, stabilnost



https://linux-os.net/un-reproductor-multimedia-minimalista-y-multiplataforma-para-ubuntu/
https://creativecommons.org/licenses/by-sa/3.0/

Prednosti koris¢enja Linux-a, stabilnost

e Linuxje veoma BEZBEDAN i STABILAN.

e Linux sistemi NISU OPTERECENI velikim brojem brojem virusa, trojanskih lapizlonamernog softvera
koji muce Windovs.

 |ako Linux nije uvek imun na ove probleme (i antivirus zastita je uvek garantovana), jervecina
napada cilja Windovs sisteme.

 Mnhogo je manje zlonamernih programa kojinapadaju Linux sisteme. JoS jedna pogodnost jeda
operativni sistemi zasnovani na Linux-u imaju tendenciju da budu veoma stabilnii pouzdani.

 Postoji mnogo SOFTVERSKIH NASLOVA dostupnih za VECINU PRIMENA. Linux distribucije
obi¢no dolaze u paketu sa korisnim softverom, kao Sto su

 GIMP,
e LibreOfficeidrugi.

 Softversejednostavno dobavlja preko softverskih skladista.Neki softverski naslovi su dostupni za
malu naknadu, a mnogi drugi su besplatni.



Prednosti koriséenja
LINUx-a, zajednica



https://linux-os.net/un-reproductor-multimedia-minimalista-y-multiplataforma-para-ubuntu/
https://creativecommons.org/licenses/by-sa/3.0/

Prednosti koris¢enja Linux-a, podrska (1)

* Bvaka Linux distribucijaima ZAJEDNICU KORISNIKA koja je voljna da pomogne
pridoSlicama.

 flakode, ima mnogo pregleda iinstrukcijavideo snimaka na YouTube-u koji pokrivaju s«
svaku Linux distribuciju.

e Mnogi korisnicivole Linux, ali NEMOGU tako jednostavno DA ODUSTANU od Windovs-a.
e Linux sistemiseobi¢no mogu INSTALIRATI PORED Windovs-a (iliMac-a).
e Sistem dvostrukog pokretanja dozvoljava IZBOR OPERATIVNOG SISTEMA za pokretanje.

* Postoji nekoliko LAKIH Linux distribucije (kao Sto su Puppi LinuxiliLubuntu) koje dobro #@na
STARUIM RACUNARIMA koji su previSe slabi za ve¢inu modernih operativnih sistema (alisuinace
savrSeno dobre masine).

e Ovo je odlican nadin za RECIKLIRANJE STARUIH RACUNARA i poveriti im e-postu, subagWebom i
obradu teksta.



e jednaizrazita prednost Linux-a je da ako NISTE
ZADOVOLJNI odredenom distribucijom,
mozete uvek pokusati sa DRUGIM - ne kosSta
nista osim malo ulaganja u vreme i mozda

Prednosti prazan DVD.

e SVAKA DISTRIBUCIJA ima svoje prednosti i

P-4 . slabosti, tako da je vazno da koristite onu
kO rlscenja koja vam odgovara.
. e Korisna Web lokacija za uporedivanje Linux
Linux-a , distribucija je
v DisrtoVatch.com(http://distrovatch.com).
p O d rS ka (2) e JoS jedan resurs koji pomaze pocetnicima da

se BOLJE UPOZNAJU sa Linux-om uopsSte
je New User Guides stranica sa korisnickim
vodic¢ima na Web lokaciji Linux.com
(www.linux.com/learn/nev-user-guides).



http://distrovatch.com/
http://www.linux.com/learn/nev-user-guides)

Najcesca LINUX poslovna
resenja



Poslovni serverii data centri

* Red Hat Enterprise Linux (RHEL) -
NajceScCiizbor za enterprise servere
(placena podrska).

e CentOS Stream - Community verzija
Red Hat-a (nesto brza, ali stabilna).

* Ubuntu Server LTS - Stabilna,
besplatna, sa dugorochom podrskom.

e SUSE Linux Enterprise Server (SLES) -
Posebno jak u telekom sektoru, SAP
serverima.

This Photo by Unknown Author is licensed under CC BY-SA


https://www.atareao.es/blog/
https://creativecommons.org/licenses/by-sa/3.0/

Mrezni i fajl serveri

Samba - Deljenje fajlova i integracija u Windows
domene.

NFS - Deljenje fajlova u Linux mrezama.

OpenLDAP - Centralizovano upravljanje
korisnicima.

Bind9 - DNS server.

Postfix, Dovecot — Mail serveri.

This Photo by Unknown Author is licensed under CC BY-SA



https://linuxfr.org/news/sortie-de-ldap-tool-box-service-desk-en-version-o-6
https://creativecommons.org/licenses/by-sa/3.0/
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Proxmox VE - Open-source reSenje za virtualizaciju i kontejnerizaciju.

Virtualizacija i
cloud

oVirt — Enterprise virtuelizacija (baziran na KVM).

KVM/QEMU - Nativna virtualizacija u Linuxu.

OpenStack — Kompleksni privatni cloud.

This Photo by Unknown Author is licensed under CC BY-SA-NC


https://technofaq.org/posts/2018/05/openstack-private-cloud-for-healthcare/
https://creativecommons.org/licenses/by-nc-sa/3.0/

Sigurnost

* FirewallD, UFW -Jednostavno
upravljanje firewall-om.

e SELinux, AppArmor - Mandatory
Access Control (MAC) sistemi za
dodatnu sigurnost.

* Fail2ban, SSH Hardening, VPN
serveri (OpenVPN, Wireguard).

Linux !!!

arkit.co.in

This Photo by Unknown Author is licensed under CC BY-NC



https://arkit.co.in/selinux-security-enhance-linux/
https://creativecommons.org/licenses/by-nc/3.0/

Backup i disaster
recovery

e Bacula, Bareos -
Enterprise backup
resenja.

* Rsnapshot, Rsync -
Laksi backup alati.

e Clonezilla - Kloniranje
sistema.

https:/ /arkit.co.in

How to Delete Busy Snapshots


https://arkit.co.in/delete-busy-snapshots-netapp-data-ontap/
https://creativecommons.org/licenses/by-nc/3.0/

ERP / CRM / DMS resenja (open source na Linux serverima)

Odoo (ERP/CRM) - Kompletno ERP resenje.

ERPNext - Jos jedno jako ERP reSenje.

Nextcloud - Privatni cloud, DMS.

ONLYOFFICE, Collabora Online - Office reSenja za dokumente.



Web serverii hosting

 Apache, Nginx —Web serveri.

 Docker, Kubernetes (K8s) — Kontejnerizacija i
orkestracija.

e GitLab CE - DevOps/ CI-CD reSenje.



https://about.gitlab.com/blog/2019/04/17/contributor-program-update/
https://creativecommons.org/licenses/by-sa/3.0/

Kratak primer scenarija poslovnog servera na
LINUX-u



Server funkcija
Fajl server
VPN server
Web hosting
ERP/CRM
Backup

Sigurnost

ReSenje

Samba + NFS

OpenVPN / WireGuard
Apache + Nginx + Docker
Odoo / ERPNext

Bacula + Rsync + S3
FirewallD + Fail2ban

Linux OS

Ubuntu Server LTS
Debian / CentOS
Ubuntu Server
Ubuntu / CentOS
Debian / RHEL
CentOS/RHEL



Preporuka besplatnih enterprise-grade
resenja za Linux

Kategorija
ERP/CRM
Privatni cloud
Office online
Help Desk

Monitoring

ReSenje

Odoo, ERPNext
Nextcloud
ONLYOFFICE, Collabora
Zammad, GLPI

Zabbix, Prometheus

Napomena

Otvoren kod, skalabilno

Fajl server, kolaboracija, DMS
Zamena za Office 365
Ticketing sistemi

Kompletan nadzor sistema,
mreza, servisa



The mind behind Linux | Linus Torvalds

Video
reference,
Li n u S | . ._ i utom trenutku

Torvalds

e The mind behind Linux| Linus Torvalds, podesite
srpski prevod.

* https://www.youtube.com/watch?v=08NPllzkFhE


https://www.youtube.com/watch?v=o8NPllzkFhE

Free software, free society: Richard Stallman at TEDxGeneva 2014

Video
reference,
Richard

R | C H A R D ‘-rl‘:r-e-g s?of-tw;re-is-th; f!;;s.t battle

Stallman —

* Free software, free society: Richard Stallman at
TEDxGeneva
https://www.youtube.com/watch?v=Agl1AKIl 2GM


https://www.youtube.com/watch?v=Ag1AKIl_2GM

Video

reference, ™ .Lfn‘wfrl%mt

Richard
Stallman

format's that are favorable to free
software the format's

e Reclaim your freedom with free libre software now - Richard
Stallman of Free Software = Movement, 2

 https://www.youtube.com/watch?v=n9YDz-lwgyw


https://www.youtube.com/watch?v=n9YDz-Iwgyw

For A Free Digital Society - Richard M. Stallman

Video
reference,
Richard
Stallman

 For A Free Digital Society - Richard M. Stallman-Y
e https://www.youtube.com/watch?v=7ZSPf7YnGfE


https://www.youtube.com/watch?v=7ZSPf7YnGfE

Linux kao zamena
za kompletan
kancelarijski paket

\



'I| Office rad

LibreOffice
*Prednosti: besplatan, podrzava DOCX/XLSX/PPTX
Mane: povremene nekompatibilnosti sa MS Office formatima

*ONLYOFFICE Desktop (preporuka za firme koje rade dosta sa DOCX,
XLSX)

*Najbolja kompatibilnost sa Microsoft formatima
Ul kao Office 2019/365



“| Mail i kalendar

 Thunderbird + dodatak za kalendar (Lightning)
e Sinhronizacija sa IMAP/Exchange serverima
e Sinhronizacija kalendara sa Nextcloud/Google



“| Teams i kolaboracija

 Element (Matrix protokol) — kao zamena za Teams/Slack
e Jitsi Meet - otvoreni video sastanci (moze i u browseru, self-host opcija)
 Nextcloud Talk - integracija sa Nextcloudom



Deljenje fajlova / Cloud

Nextcloud Desktop Client
e Sinhronizacija fajlova kao Dropbox ili OneDrive

ERP/CRM

Odoo (pristup preko browsera)
e MozesS hostovati Odoo na Linux serveru ili koristiti cloud verziju
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